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แผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 

ศูนย์เทคโนโลยีดจิิทัล มหาวิทยาลัยราชภัฏเพชรบุรี 

(Risk Management) 

 

 

1. บทน า 

ปัจจุบัน มหาวิทยาลัยราชภัฏเพชรบุรี ได้มีการน าเทคโนโลยีสารสนเทศมาใช้ในการบริหาร

จัดการการเรียนการสอน การศึกษา ค้นคว้า และสนับสนุนการปฏิบัติงานมากขึ้น ประกอบกับการ

พัฒนาเทคโนโลยีสารสนเทศเพื่อความสะดวกในการใช้งานและความสะดวกในการสร้างข้อมูล

สารสนเทศ อันมีประโยชน์ต่อการเรียนการสอน การวางแผนพัฒนาองค์กร การบริหารจัดการองค์กร 

และการปฏิบัติงานของบุคลาการ ซึ่งข้อมูลสารสนเทศต่าง ๆ จะมีจ านวนเพิ่มมากขึ้น ดังนั้นจ าเป็น

จะต้องมีการจัดการฐานข้อมูล การเฝ้าระวัง การจัดเก็บและการดูแลรักษาข้อมูลสารสนเทศเพื่อให้ 

เกิดความมั่นคงปลอดภัย และมีความพร้อมในการที่จะน าข้อมูลสารสนเทศดังกล่าวไปใช้งานได้ อย่าง

เต็มประสิทธิภาพตลอดเวลา 

งานพัฒนาเทคโนโลยีเครือข่ายและบริการคอมพิวเตอร์ มหาวิทยาลัยราชภัฏเพชรบุรี ได้น า

เทคโนโลยีสารสนเทศมาใช้เพื่อช่วยเพิ่มประสิทธิภาพในการด าเนินงานของหน่วยงาน  และให้บริการ

นักศึกษาตลอดจนบุคลากรได้รับความสะดวกมากยิ่งขึ้น ในขณะเดียวกันระบบเทคโนโลยีสารสนเทศ

อาจได้รับความเสียหายจากการถูกโจมตี จากไวรัสคอมพิวเตอร์ จากบุคลากร จากปัญหาไฟฟ้า จาก

อัคคีภัย จากอุกกภัย หรือจากปัจจัยทั้งภายในและภายนอกต่าง ๆ ที่อาจก่อให้เกิดความเสียหายต่อ

ระบบเทคโนโลยีสารสนเทศ และส่งผลกระทบต่อการด าเนินงาน ดังนั้นเพื่อป้องกันและแก้ไขปัญหา จึง

มีความจ าเป็นที่จะต้องมีแผนรองรับสถานการณฉ์ุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

 

2. วัตถุประสงค์ 

1. เพื่อเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและเทคโนโลยี

สารสนเทศให้มีเสถียรภาพและมีความพร้อมส าหรับการใช้งาน 

2. เพื่อลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 

3. เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพ 

สามารถแก้ไขสถานการณไ์ด้อย่างทันท่วงที 

4. เพื่อเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยี

สารสนเทศ 

5. เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบ ความ

ปลอดภัยของฐานขอ้มูลและสารสนเทศ 
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3. การวเิคราะห์ความเสี่ยง 

มหาวิทยาลัยราชภัฏเพชรบุรี มีการใช้เทคโนโลยีสารสนเทศเข้ามามีบทบาทส าคัญต่อการ

ปฏิบัติงาน ซึ่งจ าเป็นต้องมีการบริหารจัดการความเสี่ยงด้านสารสนเทศ เพื่อหาวิธีการป้องกันปัญหา  

และลดโอกาสความเสียหายที่อาจเกิดขึ้น รวมไปถึงแนวทางในการตรวจสอบและประเมินความเสี่ยง

ด้านสารสนเทศ อันจะส่งผลกระทบต่อระบบเทคโนโลยีสารสนเทศ เพื่อให้ระบบเทคโนโลยีสารสนเทศ

เป็นไปอย่างเหมาะสม มีประสทิธิภาพ มีความมั่นคงปลอดภัย และเพื่อให้การน าเทคโนโลยีสารสนเทศ

มาสนับสนุนการเรียนการสอนและการปฏิบัติงานให้เกิดประโยชน์สูงสุด 

การวิเคราะหแ์ละตรวจสอบความเสี่ยงด้านสารสนเทศ ของมหาวิทยาลัยมหาวิทยาลัยราชภัฏ

เพชรบุรี พบประเภทความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ดังนี้ 

1. ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและ

อุปกรณ์ขัดข้อง การถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะ

ท าลายระบบจาก Cracker ทั้งที่เกิดจากความตั้งใจและไมต่ั้งใจ ไฟฟ้าขัดข้อง เป็นต้น 

2. ความเสี่ยงด้านผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการด าเนินการ การจัด

ความส าคัญในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบ

สารสนเทศ หรอืใช้ขอ้มูลต่างๆ เกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่ และอาจท าให้เกิดความเสียหาย

ต่อขอ้มูลสารสนเทศได้ 

3. ความเสี่ยงด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตาม

ธรรมชาติหรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟไหม้ 

น้ าท่วม อาคารถล่ม การชุมนุมประท้วง หรอืความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

4. ความเสี่ยงดา้นการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหารจัดการ

ที่อาจส่งผลกระทบต่อการด าเนนิการดา้นสารสนเทศ 

 จากผลการวิเคราะหแ์ละตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ ของมหาวิทยาลัย

ราชภัฏเพชรบุรี ดังที่กล่าวมาแล้ว พบว่ามีความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

ดังนั้น เพื่อให้ระบบเทคโนโลยีสารสนเทศของ มหาวิทยาลัยราชภัฏเพชรบุรี มีประสิทธิภาพ มีความ

มัน่คงปลอดภัย และสามารถน าเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด 

จึงจ าเป็นจะต้องจัดท าแผนรองรับสถานการณ์ฉุกเฉิน เพื่อเป็นกรอบแนวทางในการดูแลรักษาระบบ

เทคโนโลยีสารสนเทศ และแก้ไขปัญหาที่อาจจะส่งผลกระทบต่อฐานข้อมูลและระบบเทคโนโลยี

สารสนเทศ 
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4. แผนรองรับสถานการณ์ฉุกเฉิน 

4.1 สถานการณฉ์ุกเฉินที่เกิดจากความขัดข้องด้านเทคนิค 

 4.1.1 กรณีการป้องกันไวรัสล้มเหลว 

 กรณีถูกไวรัสหรือผู้บุกรุก เพื่อจ ากัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องอื่นในระบบเครือข่ายให้ท าการจ ากัดการเชื่อมต่อเข้าระบบ

เครือขา่ย 

 วิเคราะหห์าสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 

 ด าเนนิการป้องกันระบบเครือขา่ยเพื่อหยุดยั้งการระบาดของไวรัส 

 ตรวจสอบและตดิตามเครื่องที่ตดิไวรัสและด าเนนิการแก้ไข 

 กรณีที่ท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ได้ตามปกติ ให้แจ้งเหตุ ให้เจ้าหน้าที่ศูนย์เทคโนโลยีดิจิทัล ทราบ หรือกรณีมีเหตุอันท า

ให้งานเทคโนโลยีสารสนเทศไม่สามารถด าเนินการให้บริการด้านเครือข่ายได้ ศูนย์เทคโนโลยีดิจทิัลจะต้องประกาศให้ทุกคณะฯ/ส านักฯ / หนว่ยงาน ทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณกีารป้องกันไวรัสล้มเหลว 

กรณกีารป้องกันไวรัสล้มเหลว 

 

ผูด้
ูแล

ระ
บบ

เค
รือ

ขา่
ย  

 
 
 
 

ตรวจสอบและติดตามเครื่องที่
ติดไวรัสและด าเนินการแก้ไข 

ป้องกันระบบเครื่อข่ายเพื่อ
หยุดยั้งการระบาดของไวรัส 

 

วิเคราะห์หาสาเหตุและ
ผลกระทบที่เกิดขึ้น 

 

จ ากัดการเชื่อมต่อเข้าระบบ
เครือข่าย เช่น ถอดสายแลนออก 

START 

STOP 
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4.1.2 กรณีการป้องกันผูบุ้กรุกล้มเหลว 

 กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของความเสียหายที่เกิดขึ้น  โดยตรวจสอบจาก log และ

ตรวจสอบการตัง้ค่าของ Firewall 

 ผูดู้แลระบบแจ้งหัวหน้าศูนย์เทคโนโลยีดิจทิัลให้ทราบโดยด่วน 

 ด าเนนิการหยุดยั้งการบุกรุก ปิดช่องโหว่ต่างๆที่ท าให้ผู้บุกรุกเข้ามาได้ 

กรณกีารป้องกันผู้บุกรุกล้มเหลว 

 

ผูด้
ูแล

ระ
บบ

เค
รือ

ขา่
ย  

 
 
 
 

 

 4.1.3 กรณีการเชื่อมโยงเครือขา่ยล้มเหลว 

 รีบด าเนินการวิเคราะหห์าจุดที่ท าให้เกิดปัญหา 

 หากสายเคเบิล้ขาด ให้รบีแจ้งผูบ้ริหารพร้อมติดตอ่บริษัทฯ ภายนอก เพื่อด าเนนิการซ่อมแซมสายเคเบิล้ใหเ้สร็จเรียบร้อยโดยเร็ว 

 หากเชื่อมโยงเครือขา่ยไม่ได้เฉพาะบางอาคาร ให้ด าเนินการตรวจสอบสายที่เชื่อมตอ่ไปยังอาคารและ switch ที่ตดิตั้งอยู่ ณ อาคารน้ัน ๆ 

 

 

ด าเนินการหยุดยั้ง การบุก
รุกปิดช่องโหว่ตา่ง ๆ ที่ถกู

บุกรุกเข้ามา 
 

 
แจ้งผู้อ านวยการศูนย์ฯทราบ 

 

ตรวจสอบ log และการต้ังค่า 
Firewall เพื่อวิเคราะห์หาสาเหตุ
การเข้ามาและผลกระทบที่เกิดขึ้น 

 

START STOP 
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แผนผังแสดงขั้นตอนการรับมือสถานการณ์ฉุกเฉิน กรณกีารเชื่อมโยงเครอืข่ายล้มเหลว 

 

กรณกีารเชื่อมโยงเครอืข่ายล้มเหลว 

 

ผูด้
ูแล

ระ
บบ

เค
รือ

ขา่
ย 

 
 
 
 
 
 

 START 
เกิดปัญหา 

วิเคราะห์จุดทีท่ าให้ สายเคเบิ้ลขาด แจ้งผู้อ านวยการศูนย์ฯ 
ติดต่อบริษัทที่ดแูลระบบ 

สายเคเบิ้ล 

ไม่ได้รับ 
IP Address 

ใช ่

ไม่ใช่ 

ใช ่

ตรวจสอบสายที่เชื่อมโยงไปยังอาคาร 
และ Core Switch ณ อาคารนั้น 

เพื่อหาจุดที่เกิดปัญหา และ
ด าเนนิการ แก้ไข 

ตรวจหาเครือ่งที่ปลอ่ย IP Address 
ผิดปกติ และแก้ปัญหา 

IP Address 
ผิดปกต ิ

ตรวจสอบการท างานของซอฟตแ์วร์ 
บนเครือ่ง และด าเนินการแก้ไข 

แจ้งผู้อ านวยการศูนย์ฯทราบถงึปัญหา และการด าเนนิการแก้ไข  
และหาแนวทางป้องกัน การเกดิปัญหาครั้งต่อไป 

STOP 

ตรวจสอบ 
IP Address 

ตรวจสอบการเชือ่มโยง ณ Core Switch  
ของห้อง Data Center  
และด าเนินการแก้ไข 

เชื่อมโยงไม่ได ้
บางอาคาร 

ใช ่

ไม่ขาด 

ใช ่

ไม่ใช ่

ไม่ใช ่
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 4.1.4 กรณีอุปกรณ์หรอืคอมพิวเตอร์ขัดข้อง 

 แจ้งให้ผู้ปฏิบัติงานที่เกี่ยวข้องทราบ  

 รีบด าเนินการจัดหาอุปกรณ์มาเปลี่ยนใหม่ และน าข้อมูลที่ได้ส ารองไว้ มากู้คืนขอ้มูลโดยเร็ว 

 ทดสอบความสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงานที่เกี่ยวข้องทราบ    

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณอีุปกรณ์จัดเก็บข้อมูลเสียหาย 

กรณกีารเชื่อมโยงเครอืข่ายล้มเหลว 

 

ผูด้
ูแล

ระ
บบ

 

 
 
 
 
 
 

ผูต้
รว

จส
อบ

รา
ยก

าร

ทร
ัพย

์สิน
 

 

 START 
ที่เกี่ยวขอ้งทราบ 

แจ้งให้ผู้ปฏิบัติงาน 
มาเปลี่ยนใหม ่

น าอุปกรณ์ส ารอง 
มากู้คืน 

น าข้อมูลที่ส ารองไว ้
ของข้อมูล 

ทดสอบความสมบูรณ์ 

ที่เกี่ยวขอ้งทราบ 
แจ้งให้ผู้ปฏิบัติงาน 

อุปกรณ์ที่ช ารุดเสียหาย 
ด าเนินการจัดส่งซ่อม 

 STOP 
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 4.1.5 กรณีไฟฟ้าขัดข้อง 

 ระบบสารสนเทศมีเครื่องปั่นไฟฟ้าส ารองพรอ้ม UPS ซึ่งสามารถส ารองกระแสไฟฟ้าได้ประมาณ 48 ช่ัวโมง และ UPS สามารถส ารองกระไฟฟ้า

ได้ 4 ช่ัวโมง  

 ระบบปั่นไฟฟ้าส ารอง สามารถขยายขีดความสามารถการส ารองกระแสไฟฟ้าได้โดยการเพิ่มหนว่ยบรรจุน้ ามันดีเซลเพิ่มเติม 

 หากเครื่องส ารองไฟฟ้ามีปัญหา แจ้งผูบ้ังคับบัญชา เพื่อด าเนนิการแก้ไขปัญหาที่เกิดขึน้ หรอืจัดหาเครื่องส ารองไฟฟ้าทดแทน 

 ระบบส ารองไฟฟ้ามีการทดสอบการใชง้านของระบบทุก ๆ วันจันทร์ เวลา 8.00 น. 

 ระบบส ารองไฟฟ้ามีการบ ารุงรักษาและตรวจเช็คความพร้อมของอุปกรณ์ ทุก ๆ 3 เดือน 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการไฟฟ้าขัดข้อง 

กรณไีฟฟ้าขัดข้อง 

 

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 

ผู้ส
 าร

วจ

ตร
วจ

สอ
บ 

รา
ยก

าร
ทร

ัพย
์สนิ

  

A 

A UPS มี
ปัญหา 

ปิดระบบสารสนเทศ 
เพื่อป้องกันความเสียหาย 

จัดส่งซ่อม UPS ที่ช ารุด 
หรือจัดหาเพือ่ทดแทน 

แจ้งผู้อ านวยการศูนย์ฯ 

น้ ามันใกล้หมด
และไฟฟ้ายังไม่

ปกติ 

START 

STOP 
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4.2 สถานการณฉ์ุกเฉินที่เกิดจากภัยต่างๆ 

 4.2.1 กรณีไฟไหม้ 

 หากเกิดไฟไหมข้ณะปฏิบัติงานอยู่ ใหผู้ป้ฏิบัติงานรบีเคลื่อนย้ายออกภายนอกตัวอาคาร ใหผู้ท้ี่สามารถการใชเ้ครื่องดับเพลิงได้ ใช้เครื่องดับเพลิง

ที่ตดิตั้งอยู่ท าการดับไฟ  

 หากไม่สามารถควบคุมไฟได้ ผูดู้แลระบบต้องรีบเคลื่อนย้ายอุปกรณ์จัดเก็บข้อมูลส ารองออกภายนอกตัวอาคาร ติดต่อประสานงานโทรแจ้งงานอาคารและ

สถานที่และยานพาหนะทันที ที่ โทร. 032-708631 หรอืหัวหนา้งานอาคาร โทร. 081-763-6966 และสถานีดับเพลิงเทศบาลเพชรบุรี โทร. 032-425374 

 หากเกิดไฟไหมข้ณะที่ไม่มีผู้ปฏิบัติงาน แล้วปรากฏว่าอุปกรณ์ต่างๆช ารุดเสียหาย ให้รีบด าเนินการจัดซ่อมหรือจัดหาอุปกรณ์ต่างๆมาเพื่อให้การ

ปฏิบัติงานด าเนนิต่อไปได้ และออกแบบติดตัง้ระบบตรวจจับไฟ และ/หรือ ระบบดับไฟอัตโนมัติ 

 อบรมวิธีการใช้งานเครื่องดับเพลิงและการหนไีฟให้กับผูป้ฏิบัติงานอย่างสม่ าเสมอ อย่างนอ้ยปีละ 1-2 ครั้ง 
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แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณไีฟไหม้ (ขณะมีผู้ปฏิบัติงานอยู่) 

 

กรณแีผ่นดินไหว 

 

ผูป้
ฏิบ

ัติง
าน

  

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 

ผูป้
ระ

สา
นง

าน
 

หน
ว่ย

งา
นอ

ื่น 

 

 

ดับไฟได้ 
เคลื่อนย้ายอุปกรณ์จัดเก็บข้อมูล

ส ารองออกนอกตัวอาคาร 

แจ้งผู้อ านวยการศูนย์ฯ 
 

โทรแจ้งงานอาคารสถานที ่
และแจ้งสถานีดับเพลิง 

เคลื่อนย้ายออก 
ภายนอกตัวอาคาร 

ใช้เครื่องดับเพลิง 
ในการดับไฟ 

ส ารวจความเสียหาย 
ของอุปกรณ์ 

A 

A 

START 

STOP 
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แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณไีฟไหม้ (ขณะไม่มีผู้ปฏิบัติงานอยู่) 

กรณกีารป้องกันผู้บุกรุกล้มเหลว 

 

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 
 
 
 
 

ผูส้
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทร

ัพย
์สิน

  

 

 

 

 

 

 

 

 

A 

A ช ารุดเสียหาย 
จัดหาอุปกรณ์เพื่อให้สามารถ

ด าเนินการได้ชั่วคราว 

แจ้งผู้อ านวยการศูนย์ฯ 

ด าเนินการจัดซ่อมอุปกรณ์ 
ที่ช ารุดเสียหาย 

ส ารวจความช ารุดเสียหาย
ของอุปกรณ์ 

START 

STOP 

เสียหาย 

ไม่เสียหาย 



 (IT Contingency Plan) 2562 

 

11 
 

4.2.2 กรณีแผ่นดนิไหว/อาคารถล่ม  

 ให้ผู้ปฏิบัติงานรบีเคลื่อนย้ายออกภายนอกตัวอาคาร 

 ผูดู้แลระบบน าข้อมูลส ารอง เคลื่อนย้ายไปด้วยหากสามารถท าได้ 

 เมือ่เหตุการณส์งบ ตรวจสอบความช ารุด เสียหาย และด าเนนิการแก้ไขเพื่อให้ระบบสามารถด าเนินการต่อไปได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณแีผ่นดินไหว 

กรณแีผ่นดินไหว 

 

ผูป้
ฏิบ

ัติง
าน

  

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 

ผูส้
 าร

วจ

ตร
วจ

สอ
บ 

รา
ยก

าร

ทร
ัพย

์สิน
  

 

น าข้อมูลส ารองมากู้คืนหรือจัดหา
อุปกรณ์มาทดแทน 

ในส่วนที่เกิดความเสียหาย 

START 

เคลื่อนย้ายอุปกรณ์จัดเก็บข้อมูล
ส ารอง  ออกภายนอกอาคาร 

(หากสามารถท าได้) 

เมื่อเหตุการณ์สงบ  ส ารวจความเสียหายของ
อุปกรณ์  และด าเนินการจัดซ่อมและจัดหา

อุปกรณ์ทดแทน 

STOP 

 

เคลื่อนย้ายออกภายนอก 
ตัวอาคาร 

 

ตรวจสอบความเสียหาย 
ความพร้อมใช้งาน 

 

เปิดระบบสารสนเทศเพื่อให้
สามารถด าเนินการได ้

ช ารุด 
เสียหาย 

พร้อมใช้งาน 

ไม่พร้อมใช้งาน 
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4.3 สถานการณฉ์ุกเฉินที่เกิดจากความไม่สงบเรียบร้อยในบ้านเมอืง 

4.3.1 กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง เชน่ การก่อการรา้ย การชุมนุมประท้วง 

 กรณีที่ไม่สามารถเข้ามาปฏิบัติงานได้ ผู้ดูแลระบบ Remote เข้ามาเพื่อตรวจสอบการท างานของระบบ หากพบว่าระบบไม่สามารถด าเนินการได้

ตามปกติ แจ้งหัวหนา้ศูนย์เทคโนโลยีดิจทิัลทราบ 

 หลังเหตุการณ์ความไม่สงบ ให้ผู้ดูแลระบบและผูต้รวจสอบรายการทรัพย์สินตรวจสอบความช ารุด เสียหายซึ่งอาจได้รับจากเหตุการณ์ดังกล่าว 

หากพบความช ารุดเสียหาย ให้แจง้ผูบ้ริหารทราบพร้อมด าเนินการตดิต่อบริษัทภายนอกด าเนินการซ่อมแซมแก้ไขหากจ าเป็น 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณเีกิดสถานการณ์ความไม่สงบเรยีบร้อยในบ้านเมือง 

กรณสีถานการณ์ความไม่สงบเรยีบร้อยในบ้านเมือง 

 

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 

 

  

ผูส้
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทร

ัพย
์สิน

  

 

 

 

พบความช ารุด 
เสียหาย 

ระบบไม่สามารถใช้งาน 
ได้ตามปกติ 

START  

 
แจ้งผู้อ านวยการศูนย์ฯทราบ 

Remote เข้ามายังเครือข่าย 
เพื่อตรวจสอบการท างาน 

ของระบบ 

ตรวจสอบคสามช ารุดเสียหายของ
เครือ่งคอมพิวเตอร์และอุปกรณ์

หลังจากเหตุการณ์ 

 
 

ด าเนินการติดต่อบริษัทที่รับผิดชอบ
บ ารุงดูแล 

STOP 
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4.4 สถานการณ์ฉุกเฉินที่เกิดจากการบุคคล 

4.4.1 กรณีโจรกรรม 

 ผูป้ฏิบัติงานแจ้งผูบ้ังคับบัญชาให้ทราบโดยด่วน 

 ส ารวจตรวจสอบรายการทรัพย์สนิที่สูญหาย 

 ผูดู้แลระบบรีบด าเนินการจัดหาอุปกรณ์เพื่อติดตั้งทดแทนอุปกรณ์เดิม และน าข้อมูลที่ได้ส ารองไว้กู้คืน ให้ผู้ปฏิบัติงานสามารถใช้ระบบงานต่าง 

ๆ ได้โดยเร็ว 

 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณโีจรกรรม 

กรณโีจรกรรม    

 

ผูด้
ูแล

หอ้
งแ

ม่ข
่าย

/ 

ผูด้
ูแล

ระ
บบ

 

 

 

 

ผูส้
 าร

วจ

ตร
วจ

สอ
บ 

รา
ยก

าร

ทร
ัพย

์สิน
  

 

 

START 
 

แจ้งผู้บังคับบัญชาทราบ 

STOP 

 

น าอุปกรณ์ส ารอง 
มาเปลี่ยนใหม ่

 

น าข้อมูลที่ส ารองไว้มากู้คืน 

 

ทดสอบความสมบูรณ์ 
ของข้อมูล 

 

แจ้งให้ผู้ปฏิบัติงาน 
ที่เกี่ยวขอ้งทราบ 

 

ส ารวจตรวจสอบรายการ
ทรัพย์สินที่สูญหาย 
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4.4.2 กรณีผูป้ฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 

 แจ้งผูบ้ังคับบัญชาทราบ 

 ปฏิบัติตามคู่มอืการปฏิบัติงาน (Workflow) หรอืติดตอ่ประสานงานกับบุคคลอื่นเพื่อให้สามารถปฏิบัตงิานแทนได้ 

 แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณผีู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 

กรณผีู้ฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 

 

ผูป้
ฏิบ

ัติง
าน

 

 

 

 

 

ปฏิบัติตามคู่มือเพื่อให้
สามารถด าเนินการได ้

ติดต่อประสานงานกับ
บุคคลอื่นเพื่อให้สามารถ

ปฏิบัติงานแทนได ้

แจ้งผู้บังคับบัญชา  มีคู่มือปฏิบัติงาน START 

STOP 
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5. การก าหนดผู้รับผิดชอบ 

หนา้ที่ความรับผดิชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศเป็น ดังนี้ 

1. ผู้บริหาร รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา จัดหาและสนับสนุน

งบประมาณส าหรับค่าใช้จ่าย ตลอดจน ติดตาม ก ากับ ดูแล ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดชอบ

การปฏิบัติงาน ได้แก่  

1.1. อธิการบดีมหาวิทยาลัยราชภัฏเพชรบุรี 

1.2. รองอธิการบดีฝา่ยบริหารมหาวิทยาลัยราชภัฏเพชรบุรี 

1.3. ผูอ้ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

2. ผูร้ับผิดชอบการปฏิบัติงานระบบเครือขา่ย หอ้งแม่ขา่ยและศูนย์ข้อมูล ได้แก่ 

  2.1. นายเชฐ  ศรีแย้ม  นักวิชาการคอมพิวเตอร์ เบอร์ติดตอ่ 081-434-9088 

2.2. นายไพรัช  บุญรอด  นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 094-651-6649 

2.3. นายสุนทร ชูเส้นผม  นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 086-173-1002 

2.4. นายบรรเจดิ  ทองบวบ นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 084-569-3494 

 3. ผู้รับผิดชอบระบบสารสนเทศและฐานข้อมูล รับผิดชอบการปฏิบัติงานระบบสารสนเทศและ

ฐานขอ้มูล ได้แก่ 

  3.1. นายเชฐ  ศรแีย้ม   นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 081-434-9088 

3.2. นางสาวปิยนันท์  เสนะโห  นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 087-360-8881 

  3.3. นางสาวอาพร  สุนทรวัฒน์  นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 081-196-3303 

  3.4. นายนิสันติ  ศลีประเสริฐ  นักวิชาการคอมพิวเตอร์ เบอร์ตดิต่อ 085-840-5653 

 4. ผูร้ับการบริการเทคนิคและการประสานงานหน่วยงานที่เกี่ยวข้อง ได้แก่ 

  4.1. นายไพรัช  บุญรอด   นักวิชาการคอมพิวเตอร์  เบอร์ตดิต่อ 094-651-6649 

  4.2. นายสุนทร ชูเส้นผม   นักวิชาการคอมพิวเตอร์  เบอร์ตดิต่อ 086-173-1002  

 5. ผูร้ับผิดชอบการส ารวจตรวจสอบรายการทรัพย์สนิ ได้แก่ 

  5.1. นางสาวกรกนกรัตน์  พัชรภาสกรณ์ เจา้หน้าที่บริหารงานทั่วไป 

                          เบอร์ติดต่อ 095-614-4663 

แผนรองรับสถานการณ์ฉุกเฉินฉบับนี้ ได้ผ่านการพิจารณาจากคณะกรรมการพัฒนาระบบ

เทคโนโลยีดิจิทัลเพื่อการพัฒนามหาวิทยาลัยราชภัฏเพชรบุรี เพื่อให้เจ้าหน้าที่ใช้เป็นแนวทางในการ

ด าเนนิการรับมอืกับสถานการณฉ์ุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ  

 
คณะกรรมการพัฒนาระบบเทคโนโลยีดิจทิัล 

เพื่อการพัฒนามหาวิทยาลัยราชภัฏเพชรบุรี 

                             มิถุนายน 2562 


